INFORMATII PRIVIND GESTIONAREA DATELOR

Denumirea operatorului de date: Swicon IT Services Srl.

Sediul operatorului de date: Ing. George Constantinescu Str. no. 4B and 2-4
Building A/ 709, Bucharest District 2

Numarul de Tnregistrare al operatorului de date la J40/20452/13.12.2017

O.R.C.

Reprezentant legal: Markovics Maria Gabriella
Reprezentant operator de date Manu Gabriella-Camelia
Date de contact operator de date: privacy@swicon.ro

Pentru a respecta dispozitiile Directivei 2019/1937 a Parlamentului European si a Consiliului privind
protectia persoanelor care raporteaza incalcari ale dreptului UE (denumita in continuare: Directiva) si
ale Legii XXV din 2023 privind plangerile, denuntarea si normele referitoare la raportarea abuzurilor
(denumita Tn continuare: Legea privind plangerile), Swicon IT Services Srl. opereaza un sistem intern de
raportare a abuzurilor si prelucreaza date cu caracter personal in acest context. Principalele detalii ale
prelucrarii datelor sunt descrise mai jos:

SCOPUL PRELUCRARII
Sistemul intern de denuntare a neregulilor va permite sa raportati informatii despre acte sau omisiuni
ilegale sau presupuse a fiilegale sau alte abateri. Scopul gestionarii datelor este de a detecta incalcarile
normelor juridice ale UE, de a pune capéat abuzurilor, de a initia urmariri penale si de a propune masuri
preventive si de remediere.

CADRUL ORGANIZATORIC PENTRU GESTIONAREA DATELOR, TRANSFERURILE DE DATE
Sistemul separat de raportare a abuzurilor de la Swicon IT Services Srl este gestionat de departamentul
de resurse umane. Angajatii indeplinesc aceasta sarcina separat si independent de celelalte atributii ale
lor si au obligatii de confidentialitate.

Accesul la datele din sistemul intern de denuntare a neregulilor este limitat la acele persoane al caror
acces este necesar in contextul investigarii raportului. Orice alt transfer de date necesita
consimtamantul explicit al denuntatorului. Pana la incheierea investigatiei sau pana la initierea unei
urmariri penale oficiale ca urmare a investigatiei, persoanele care investigheaza raportul pot, pe langa
informarea persoanei in cauza, sa impartaseasca informatii privind continutul raportului si persoana in
cauza cu alte departamente sau cu personalul angajatorului, in masura strict necesara pentru
desfasurarea investigatiei.

Datele cu caracter personal ale denuntatorului, cu exceptia cazului unui raport de rea-credinta, pot fi
dezvaluite numai organismului competent sa desfasoare procedurile initiate pe baza raportului, daca
organismul respectiv are dreptul de a prelucra datele in temeiul legii sau daca denuntatorul si-a dat
consimtadmantul pentru dezvaluirea datelor. Datele cu caracter personal ale notificatorului nu sunt
divulgate fara consimtdmantul acestuia.

Transferul datelor prelucrate in cadrul sistemului intern de denuntare a neregulilor catre o tara terta sau
catre o organizatie internationald poate avea loc numai in cazul in care destinatarul transferului si-a luat
angajamentul legal de a respecta normele privind raportarea prevazute in prezenta lege si sub rezerva
dispozitiilor privind protectia datelor cu caracter personal.

DATE PERSONALE

Tn cadrul sistemului intern de denuntare a neregulilor, datele cu caracter personal ale denuntatorului, ale
persoanei a carei conduitd sau omisiune a dat nastere denuntului si ale persoanei care ar putea detine
informatii importante despre faptele continute Tn denunt, care sunt esentiale pentru investigarea
denuntului, pot fi prelucrate numai in scopul investigarii denuntului si al remedierii sau al incetarii
comportamentului care face obiectul denuntului. Swicon IT Services Srl trateaza datele cu caracter
personal in mod confidential in toate etapele procedurii.



De asemenea, pot fi prelucrate datele cu caracter personal referitoare la investigarea unui raport de rea-
credinta si la masurile necesare luate. in cazul in care a devenit evident c& denuntatorul a comunicat
date false sau informatii cu rea-credinta si exista indicii ca a fost comisa o infractiune sau o neregula,
datele sale cu caracter personal trebuie sa fie predate organismului sau persoanei responsabile de
procedurd. In cazul in care existd motive intemeiate pentru a crede c& acesta a cauzat prejudicii ilegale
sau alte prejudicii juridice unei alte persoane, datele sale cu caracter personal trebuie sa fie comunicate
organismului sau persoanei indreptatite s& initieze sau sa desfasoare procedura, la cererea acesteia
din urma.
ORA

Swicon IT Services Srl va investiga acuzatiile din notificare in cel mai scurt timp posibil, avand in vedere
circumstantele, dar nu mai tarziu de 30 de zile de la primirea notificarii. Acest termen poate fi prelungit
in cazuri deosebit de justificate, cu conditia ca notificatorul sa fie informat in acelasi timp. Termenul de
investigare a notificarii si de informare a notificatorului cu privire la investigatie nu depaseste trei luni,
chiar si in cazul unei prelungiri. Ulterior, datele cu caracter personal vor continua sa fie prelucrate pentru
o perioada de timp (termenul de prescriptie civila) in scopul urmaririi si apararii in justitie.

TEMEIUL JURIDIC PENTRU PRELUCRARE

Temeiul juridic pentru prelucrare este indeplinirea unei obligatii legale Tn conformitate cu articolul 6
alineatul (1) litera (c) din GDPR. Obligatia legala se bazeaza pe Directiva 2019/1937 si pe Legea
361/2022.

Pentru anumite transferuri, consimtamantul in temeiul articolului 6 alineatul (1) litera (a) din GDPR (a se
vedea transferurile catre alti destinatari).

Dupa incheierea etapei de investigare, temeiul juridic pentru prelucrare este interesul legitim in
conformitate cu articolul 6 alineatul (1) litera (f) din RGPD. Dupa perioada de investigatie de pana la 3
luni, operatorul continua sa prelucreze datele in mod blocat pentru o perioada de 5 ani si le utilizeaza
numai in cazul unei plangeri, al unei proceduri administrative sau al unei cai de atac judiciare, in scopul
de a permite obtinerea de probe, stabilirea exacta a faptelor si luarea unei decizii legale, ca interes
legitim al operatorului. Interesul legitim al persoanei vizate este acelasi in orice procedura care poate fi
initiata.
DREPTURI DE ACCES

in contextul prelucrérii datelor, persoana vizata are dreptul de a solicita informatii, de a avea acces la
datele cu caracter personal prelucrate, in anumite cazuri, de a-si exercita dreptul la portabilitatea datelor,
de a solicita furnizarea unei copii a datelor sale cu caracter personal, de a solicita restrictionarea
prelucrarii, de a se opune prelucrarii datelor sale cu caracter personal sau de a solicita rectificarea sau,
in anumite cazuri, stergerea datelor sale cu caracter personal.

In cazul in care notificarea se referd la o persoana fizica, in exercitarea dreptului de informare si de
acces al acesteia in temeiul dispozitiilor privind protectia datelor cu caracter personal, datele cu caracter
personal ale notificatorului nu sunt dezvaluite persoanei care solicita informatiile.




